09-2025
ACTUALMENTE
Teléfono
+34 665 11 14 80
. 04-2024
Correo electrénico 09-2025
info.carlosvillalba@gmail.com
Linkedin
https: .linkedin. i =
. ps://www.linkedin.com/in/carlos 11-2023
villalba-lagos/ 02-2024
Carnet de conducir
B
Objetivos personales
Mi objetivo profesional es continuar 07-2023
desarrollando mi carrera en ciberseguridad, 10-2023
aportando mi experiencia técnica y mentalidad
analitica para fortalecer la postura defensiva de
las organizaciones. Especialista en monitoreo
proactivo y automatizacién SOAR.
IDIOMAS 2025
ACTUALMENTE
Castellano Catalan
Lengua materna
Lengua materna g 2021
2023
Inglés
Nivel basico (B1) 2019
2021

Certificaciones
¢ Inteligencia sobre amenazas cibernéticas
101 (2025)

Security Operations Center (SOC) Skillsoft
Preparacion de CompTIA security A+
(2025)

Introduccién en ciberseguridad Cisco
(2025).

Ciberseguridad Avanzada en entornos de
las tecnologias de la operacion (IT, OT)
(2025).

Actitudes
Responsabilidad.
Proactividad.
Aprendizaje continuo.
Adaptabilidad.
Organizacion.
Trabajo en equipo.
Comunicacion efectiva.
Orientacién al cliente/usuario.

Carlos Villalba Lagos

EXPERIENCIA LABORAL

. Experis - Analista de SOC L1 Junior - 24x7

Analisis de incidencias DLP en Neskope.

o Gestion de reglas y monitorizacion de correos utilizando la herramienta
de Proofpoint PRO.

e Andlisis malware, phishing y ataques avanzados.

e Gestion de consultas y andlisis de eventos en SIEM.

o Monitorizacién en tiempo real de la seguridad de la red contra ataques.

e Gestion de scripts utilizando APIs externas como Jupyter o Swagger.

e Gestion y creacion de automatizaciones de casos en Cortex - XSOAR,
XDR.

e Andlisis e investigacion de las 10Cs con las plataformas de PaloAlto.

e Gestion de informes y revisién de procedimientos.

e Gestion y respuesta a alertas de seguridad e incidentes bajo SLAs.

Seidor - Técnico de sistemas Junior - 24x7
« Gestion de incidencias (ITSM - Remedy).
Servicio de atencién al cliente.

« Administracién de incidencias.

« Escalamiento de incidencias.

« Control remoto.
Irium - Técnico de sistemas Junior

« Gestion de incidencias (ITSM - Remedy)

« Servicio de atencion al cliente.

« Administracién de incidencias.

o Supervisiéon del desplegamiento de

Microsoft Azure.

« Escalamiento de incidencias.
« Desbloqueo de usuarios en Intune.

Lluch Essence S.L.U - Soporte Técnico N1

« Resolucién de incidencias (Helpdesk).

o Gestion de dispositivos moéviles.

« Administracion del Active Directory en Azure.

« Control y mantenimiento del inventario.

« Creacién de documentacion.

« Control de los diferentes dispositivos a través de Intune.

FORMACION ACADEMICA

Stucom
e Master en Ciberseguridad en Entornos de las Tecnologias de la
Informacion.
IFP, Innovacién en Formacién Profesional
e Administrador de sistemas informéaticos en red con perfil de
ciberseguridad (ASIR).
Instituto Daniel Blanxart i Pedrals

o Sistemas microinforméticos y redes (SMIX).

TECNOLOGIAS

Herramientas de ticketing

e Request Tracker (RT), Remedy (ITSM), Service Now.
Herramientas de Microsoft

e Microsoft office365, Microsoft Azure, Exchange, Intune, Sentinel
SIEM.

Herramientas de Ciberseguridad

e Monitoreo y deteccién: SIEM (Wazuh, Devo, Sentinel), XDR/XSIAM
(Cortex), IDS/IPS (Snort).

e SandBox

e Respuesta y automatizacion: XSOAR/Demisto, Airflow, Jupyter.

e Seguridad de red y perimetro: Firewalls (Palo Alto, Juniper), WAF
(Imperva, Radware, Cloudflare), Proxy, RADIUS, Infoblox.

e Proteccion de datos e identidades: DLP, CyberArk, Vault.

e Seguridad cloud, correo y aplicaciones: Proofpoint PRO, Symantec,
Netskope, Netcraft, Swagger.

Marcos de gestion

e« RGPD

e ISO/IEC 27001, ISO 14001

o NIST

e MITRE ATT&CK

e Arquitectura Zero Trust (ZTA)



